ASSESSORIA TECNICA | COMISSAO JURIDICA * OUTUBRO/ 2019

CORRETAGEM DE SEGUROS SOB A OTICA DA
LGPD - LEI GERAL DE PROTECAO DE DADOS

Pontos fundamentais para trilhar um caminho de entendimento
e adaptagdo as transformagoes do mundo digital
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CORRETAGEM DE SEGUROS SOB A OTICA DA
LGPD - LEI GERAL DE PROTECAO DE DADOS

INTRODUCAO

Atualmente, a corretagem de seguros no Brasil conta com a SUSEP como 6érgdo responsavel pelo
controle e fiscalizacdo dos mercados de previdéncia privada aberta, capitalizacdo, seguros e
resseguros. A autarquia foi vinculada ao Ministério da Economia e criada pelo Decreto-lei n2

73/1966.

A missdo da Susep é desenvolver esses mercados supervisionados, assegurando sua estabilidade e
os direitos do consumidor, e defender tanto os corretores como os clientes. Dessa forma, podemos
observar que a atividade mercado de seguros esta estritamente atrelada a seguranca juridica e a
prioridade ao bem-estar e experiéncia do usudrio, com uma busca constante pelo melhor

atendimento aos direitos dos consumidores.

Neste tocante, tendo em vista o surgimento da nova Lei Geral de Prote¢cdo de Dados (LGPD),
referente, especialmente, a seguranca da informacado dos cidaddos em suas diversas faces (clientes,
usuadrios, colaboradores, empregadores), faz-se necessdria a atencdo do mercado para a nova

conjuntura.

Os corretores de seguros lidam todos os dias com dados pessoais e sensiveis. Dessa forma, é
imprescindivel que o mercado da corretagem de seguros se atente para os direitos e deveres
previstos na nova legislacdo. E com esse objetivo que esta cartilha traz aos leitores informacdes

gerais sobre a LGPD, bem como dicas e recomendacdes para os corretores de seguros.
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VIGENCIA

A Lei Geral de Protegdo de Dados entra em vigor em agosto de 2020. Vale ressaltar, entretanto, que
no texto de lei originalmente aprovado, a vigéncia se iniciaria em fevereiro de 2020. Essa previsao
anterior para vigéncia foi alterada pela Medida Provisdria n2 896/2018, que trouxe o novo prazo
para agosto. A concretizacdo da Medida estd pendente de ratificacdo pelo Poder Legislativo, desta

forma, existe a possibilidade de o prazo original ser mantido.

APLICACAO

A LGPD se aplica as operag¢oes de tratamento de dados que:

1) Ocorram no Brasil, ainda que a empresa esteja sediada ou tenha site
hospedado no exterior;

2) Tenham por objeto dados coletados no territdrio nacional; e

3) Tenham por objetivo o tratamento dedados de individuos localizados em

territorio brasileiro.

De acordo com a LGPD, s3ao consideradas dados pessoais as informacdes que identificam
diretamente ou possam identificar uma pessoa natural. Alguns exemplos sdo: nome, e-mail,

telefone, enderecos de IP etc.

A Lei enquadra no conceito de tratamento de dados qualquer atividade praticada tendo como
objeto o dado pessoal, sendo exemplos de tratamento a coleta, o armazenamento, a analise e o

descarte de dados, entre outros.
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DIREITO DOS TITULARES

Os titulares dos dados pessoais, que sdao objeto da LGPD, podem exigir que o controlador:

1) Confirme a existéncia do tratamento de dados;

2) Tenha acesso a seus dados pessoais;

3) Corrija dados incompletos, inexatos ou desatualizados e ainda obter a
anonimizagao, bloqueio ou eliminagdo de dados pessoais desnecessarios,
excessivos ou tratados em desconformidade com a LGPD;

4) Providencie a portabilidade de seus dados pessoais a outro fornecedor de
produto ou servico;

5) Elimine os dados tratados com o seu consentimento, bem como fagam a

revogac¢ao do consentimento.

AUTORIDADE

Foi criada a Autoridade Nacional de Protecdo de Dados, responsavel por garantir cumprimento da
lei. Ainda estd em tramitacdo a Medida Proviséria n2 869/2018 que regulamenta a ANPD. Ja se sabe

gue a ANPD integrara a Presidéncia da Republica e tera autonomia técnica.

ASSESSMENT SOBRE O TRATAMENTO DE DADOS

Necessidade de realizar assessment (avaliagcdo sobre a sua empresa) relacionado aos impactos da
nova regulamentacdo de protecdo de dados. E necessdrio apresentar neste assessment que a
empresa esta adequada aos moldes da nova lei. Em casos de inconformidade, podem haver multas

de até RS 50 milhdes por infragdo, entre outras sangdes.
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MAPEAMENTO DO TRATAMENTO DE DADOS

Atividades de tratamento de dados devem ser registradas em relatério, disponivel para

compartilhamento.

FAQ — FREQUENTLY ASKED QUESTIONS

Perguntas frequentes sobre a LGPD

1) A quem se aplica?
A LGPD se aplica a qualquer pessoa natural ou juridica (de direito publico ou privado) que realize
operagdao com tratamento de dados (coleta, producdo, recepc¢ao, classificacdo, processamento),

independentemente do meio, do pais de sede ou do pais onde estejam localizados os dados.

2) Como a corretagem de seguros é denominada pela lei?

Todos e quaisquer agentes envolvidos no tratamento de dados sdo denominados controlador e
operador. Os corretores podem se enquadrar em ambas situa¢des. Afinal, o controlador é quem
toma as decisdes referentes ao tratamento de dados, ainda que ndo realize diretamente o
tratamento em questdo. O operador, por sua vez, é quem efetivamente trata os dados, ainda que

ndo tenha ingeréncia sobre seu tratamento.

3) Eu uso documentos em papel (coleta off-line). Também estou sujeito a nova legisla¢ao?
Sim. A LGPD é aplicavel a qualquer operac¢do de tratamento de dados pessoais que tenham sido
coletados em territdrio brasileiro ou que tenha como objetivo fornecer bens ou servicos a pessoas

localizadas no Brasil, independentemente da forma de coleta (online ou offline).
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4) Quais os cuidados com o uso de WhatsApp pelos corretores e clientes?

E necessério evitar a ndo formalizacio do consentimento (a permissdo para “chamar no
WhatsApp”), tendo em vista que o titular dos dados tem direito a solicitar revisdo das decisdes que
afetem seus interesses, tomadas com base em tratamento automatizado de dados pessoais (envio

de textos por WhatsApp).

5) Como os corretores tratam os dados atualmente?
E recorrente que os corretores tratem os dados de forma off-line. Dados pessoais coletados off-line
sdo os obtidos sem a utilizacdao de procedimentos automatizados, como por exemplo, coleta por

meio de cadastro fisico com fichas de clientes.

6) Ha necessidade de observar as normas internacionais?

Os direitos e principios expressos na LGPD nao excluem outros previstos tanto no ordenamento
juridico nacional relacionados a matéria quanto nos tratados internacionais em que a Republica
Federativa do Brasil seja parte. Tendo em vista que a LGPD foi inspirada na GDPR (General Data
Protection Regulation), sabemos que haverd, da mesma forma em ambas, aplicacdo extraterritorial.

Ou seja, o dever de conformidade superara os limites geograficos do pais.

7) O que seria “vazamento de dados”?
Vazamento de dados é uma transmissao nao autorizada de dados de dentro de uma organizac¢ao
para um destinatdrio externo. O termo pode ser utilizado para descrever dados que sdo transferidos

tanto eletronicamente quanto fisicamente.

8) Quais sdo os dados sensiveis e pessoais?
Dado pessoal é género. Dado sensivel é espécie. Os dados pessoais sensiveis sao aquelas que estao
passiveis de maior potencial discriminatdrio em relacdo ao seu titular, estabelecidos na lei como os

dados sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a
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organizacao de carater religioso, filoséfico ou politico, saude, vida sexual, genética ou biométrica

de uma pessoa fisica.

9) O que acontece se vazar?

Apesar de ainda faltar um ano para a LGPD comecar a valer, o ndo cumprimento dessas obrigacdes
pode gerar multas de até RS 50 milh&es. Os controladores que estiverem diretamente envolvidos
no tratamento de dados que resultar em danos ao titular (como vazamento) respondem
solidariamente. Em casos de descumprimento das obrigacées da LGPD ou das instrugdes licitas do
controlador, o operador responde solidariamente pelos danos causados pelo tratamento,

equiparando-se a figura de controlador.

10) Quais cuidados devo ter, tanto no papel quanto eletronicos?
E essencial, tanto online como off-line:
e Conhecer os dados e sua classificacao;
e Gerenciar as informacoes e ter controle sobre seu fluxo dentro da empresa;
e Utilizar as medidas de seguranca corretas;
e Documentar os dados coletados; e

e Atualizar-se constantemente.

11) Como posso proteger os dados dos clientes, tanto no papel quanto eletronicos?

Uma das mais inovadoras e distintas tratativas fundamentadas pela LGPD (art. 41) é a de que a
empresa deverd indicar um encarregado pelo tratamento de dados pessoais (DPO - Data Protection
Officer). Essa pessoa terd de tratar tanto de reclamacgbes e comunicacdes dos titulares como de
prestar esclarecimentos e adotar providéncias, receber comunicacdes da Autoridade Nacional
(ANPD) e adotar providéncias, orientar os funciondarios e os contratados da entidade a respeito das

praticas a serem tomadas em relacdo a protecdo de dados pessoais, e executar as demais
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atribuicbes determinadas pelo controlador ou estabelecidas em normas complementares,

efetivando assim todos os cuidados necessarios estabelecidos pela LGPD.

12) Devo obter autorizacdo expressa para tratar os dados, tanto no papel quanto eletronicos?
Como fago isso?

Sim. O consentimento deve ser obtido de maneira expressa, por meio de contratos ou termos claros
e objetivos (sejam eles nato digitais ou fisicos). Caso o consentimento seja fornecido por escrito,
esse devera constar de clausula destacada das demais clausulas contratuais. Além disso, devera se
referir as finalidades determinadas. Quaisquer autoriza¢gdes genéricas para o tratamento de dados

pessoais serdo nulas.

13) Coleta de dados e envio de mailing. Pode?

A LGPD defende a simplicidade na coleta de dados. Como profissionais no ramo de seguradoras,
tendemos a solicitar alguns detalhes da vida pessoal (como os dados de contatos de emergéncia
etc). Tendo em vista que estes dados permanecem conosco, anteriormente livres para
aproveitamento de uso do marketing, a lei incentiva a coleta minima possivel para a estratégia de
divulgacdo e a nao solicitar dados desnecessdrios que possam (ou ndo) ser Uteis na prestacao de
servicos no futuro. Ademais, o envio de mailing deve dar a opg¢do de cancelar a inscricdao ou o
recebimento automatico. Pela primeira vez este direito é regulado e obriga o controlador a remover

completamente os dados, caso o titular dos dados o solicite.

14) O que posso fazer para mitigar os riscos?
Podemos pontuar algumas principais medidas, como:
e Engajar as vdérias areas da empresa no projeto, pois sdo afetadas pelo LGPD por utilizarem
dados de clientes ou dos colaboradores em suas atividades;
e |dentificar quais dados sua organizacdo utiliza e gerencia, onde estdo, quem os utiliza, com

que propdsito e como sao protegidos;
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e Treinar seus funciondrios e educa-los sobre a importancia e os impactos da LGPD;
e Nomear um DPO (Data Protection Officer). Ele serd o responsavel legal pelos dados e sera

crucial para a empresa;

e Modificar seus processos de negdcios para dar suporte as solicitagdes de auditoria e

gerenciamento de consentimento; e

e Analisar e gerenciar suas politicas de seguranca e privacidade e revisar todos os contratos

relevantes com terceiros.

Vocé podera participar de um Checklist que mede o quanto sua empresa esta

adequada a LGPD. Confira pelo link:

bit.ly/seminario lgpd

Palestrante
PRISCILA FIGUEIREDO

Vice-presidéncia
SIMONE MARTINS

Organizagao
ASSESSORIA TECNICA
COMISSAO JURIDICA
Coordenador: Edson Fecher
Integrantes: Adilson Neri Pereira, Aline de Mattos Abarca, Felipe Gustavo Galesco, Giuseppe Calabro Filho e Glauco Siniscalchi
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